
D I E  G Ä N G I G S T E N  A R T E N  V O N
C Y B E R A N G R I F F E N

Ü B E R B L I C K

Diese Art  von Angr i f f  z ie l t  darauf  ab ,  Benutzer  dazu zu br ingen ,
ver t raul iche Informat ionen pre iszugeben,  indem s ie  s ich  a ls

legi t ime E inr ichtungen,  Unternehmen oder  Personen ausgeben.
Phishing erfo lgt  häuf ig  über  gefä lschte  E -Mai ls ,  Websi tes ,  SMS oder

Instant  Messages und kann darauf  abzie len ,  Benutzernamen,
Passwörter ,  Kredi tkar tendaten oder  andere  sensib le  Informat ionen

zu stehlen.  Auch bemühen s ich  Cyberkr iminel le ,  durch Phishing-
Maßnahmen Nutzer  dazu zu ver le i ten ,  auf  L inks zu  k l icken ,  um auf

diese Weise Schadsoftware  e inzuschleusen.

PHISHING

DOS- & DDOS-ANGRIFFE

MALWARE
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Schadsoftware  umfasst  verschiedene Arten von schädl icher
Software  wie  Vi ren ,  Tro janer ,  Ransomware und Spyware.  Malware

wird  normalerweise über  inf iz ier te  E -Mai l -Anhänge,  Downloads ,
unsichere  Websi tes  oder  ausgenutzte  Schwachste l len  verbre i tet  und

kann dazu führen ,  dass das angegr i f fene System oder  Netzwerk
beschädigt  oder  kompromit t ier t  wi rd.

Denia l -of -Serv ice  (DoS) -  und Dist r ibuted-Denia l -of -Serv ice  (DDoS) -
Angr i f fe  z ie len  darauf  ab ,  e in  System,  Netzwerk  oder  e ine  Websi te
zu über lasten ,  indem s ie  e inen enormen Datenverkehr  gener ieren
oder  d ie  verfügbaren Ressourcen erschöpfen.  Dadurch wird  der

Dienst  für  leg i t ime Benutzer  unzugängl ich  gemacht .
 

Cyberangr i f fe ,  be i  denen jemand innerhalb  e iner  Organisat ion ,  wie
ein  Mitarbei ter ,  Auft ragnehmer  oder  Partner ,  böswi l l ig  oder

unbeabsicht igt  sensib le  Informat ionen oder  Systeme gefährdet .Die
Bedrohung durch Ins ider  is t  besonders  herausfordernd ,  da  Ins ider

oft  über  leg i t imen Zugr i f f  auf  Systeme und Informat ionen verfügen,
was es  schwier ig  macht ,  ihre  böswi l l igen Handlungen zu erkennen

und zu stoppen.  

BEDROHUNG DURCH INSIDER
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SQL-INJECTION

SPOOFING
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CROSS-SITE-SCRIPTING

SQL steht  für  "St ructured Query  Language" .  Es  handel t  s ich  dabei
um eine spezie l le  Daten-Abfrage-Sprache ,  d ie  entwickel t  wurde ,  um
Datenbanken zu verwal ten und zu abzufragen.  D iese Art  von Angr i f f

wi rd  gegen Websi tes  oder  Anwendungen verwendet ,  d ie  e ine
Datenbank verwenden.  E in  Angre i fer  fügt  schädl ichen SQL-Code in
Eingabefe lder  e in ,  um die  Datenbankabfragen zu manipul ieren und

unautor is ier ten Zugr i f f  auf  Daten zu  er langen oder  d iese zu
modif iz ieren.

Beim Spoof ing g ibt  der  Angre i fer  vor ,  jemand oder  etwas anderes zu
sein.  Spoof ing-Angr i f fe  z ie len  darauf  ab ,  d ie  Authent iz i tät  von

Informat ionen oder  Ident i täten zu  täuschen,  um Zugang zu
sensib len Daten zu  erhal ten ,  Phishing-Angr i f fe  durchzuführen ,
Verb indungen zu verschle iern  oder  S icherhei tsmechanismen zu

umgehen.

Cross-S i te -Scr ipt ing (XSS)  is t  e ine  S icherhei ts lücke ,  be i  der
Angre i fer  schädl ichen Code in  e ine  ver t rauenswürdige Websi te

e inschleusen.  Dadurch kann der  Angre i fer  bösart igen Code an d ie
Browser  von Besuchern  senden und deren ver t raul iche Daten

stehlen oder  deren Browsers i tzungen übernehmen.  XSS-Angr i f fe
können verheerende Auswirkungen haben und erfordern  e ine

sorgfä l t ige  Absicherung von Webanwendungen.

Bezeichnet  e ine  Methode,  be i  der  e in  Angre i fer  d ie  Kontro l le  über
e ine  laufende S i tzung zwischen e inem Benutzer  und e inem System

übernimmt.  Dabei  er langt  der  Angre i fer  Zugr i f f  auf  d ie
Si tzungsdaten und kann s ich  a ls  der  leg i t ime Benutzer  ausgeben,

um auf  ver t raul iche Informat ionen zuzugre i fen oder  schädl iche
Handlungen auszuführen.  D ieser  Angr i f f  er fo lgt  of t  durch das

Abfangen und Manipul ieren von Netzwerkpaketen ,  um die  S i tzung zu
übernehmen und d ie  S icherhei tsmechanismen zu umgehen.

SESSION HIJACKING

BRUT-FORCE-ANGRIFFE
"Passwortangr i f fe"  im Bere ich Cybercr ime beziehen s ich  auf

verschiedene Methoden,  d ie  von Angre i fern  verwendet  werden ,  um
unautor is ier ten Zugr i f f  auf  Benutzerkonten zu  er langen,  indem s ie

versuchen,  Passwörter  zu  er raten ,  zu  knacken oder  zu  umgehen.
Das Z ie l  e ines Passwortangr i f fs  besteht  dar in ,  d ie  Kontro l le  über

e in  Benutzerkonto zu  er langen,  um Zugr i f f  auf  persönl iche
Informat ionen,  ver t raul iche Daten oder  Systeme zu erhal ten.
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WATERING-HOLE-ANGRIFF

Ein  Water ing-Hole -Angr i f f  is t  e ine  gezie l te  Cyber -Angr i f fsmethode,
bei  der  Angre i fer  e ine  leg i t ime Websi te  oder  P lat t form inf iz ieren ,
d ie  häuf ig  von den Z ie lbenutzern  besucht  wi rd.  Das Z ie l  besteht

dar in ,  d ie  Besucher  der  Websi te  mit  Malware  zu  inf iz ieren und
Zugr i f f  auf  ihre  Systeme oder  Informat ionen zu erhal ten.

Bei  e inem MitM-Angr i f f  versucht  e in  Angre i fer ,  den
Kommunikat ionsf luss zwischen zwei  Parte ien abzufangen,  zu

überwachen oder  zu  manipul ieren ,  ohne dass d ie  Parte ien d ies
bemerken.  Dadurch kann der  Angre i fer  sensib le  Informat ionen wie

Passwörter ,  Kredi tkar teninformat ionen oder  ver t raul iche Daten
stehlen.

MAN IN THE MIDDLE

SOCIAL ENGINEERING
Socia l  Engineer ing bezieht  s ich  auf  d ie  manipulat ive  Nutzung

psychologischer  und sozia ler  Techniken ,  um Menschen zu
überreden,  ver t raul iche Informat ionen pre iszugeben,  uner laubten

Zugr i f f  auf  Systeme zu gewähren oder  best immte Handlungen
auszuführen ,  d ie  den Z ie len des Angre i fers  d ienen.  Es  geht  darum,

menschl iche Schwachste l len  auszunutzen ,  um an sensib le
Informat ionen oder  Zugang zu gelangen.

"Sta lk ing per  Apple  Ai r tag"  bez ieht  s ich  auf  den missbräuchl ichen
Einsatz  von Apple  Ai r tags ,  k le inen Geräten zur  Ortung von

Gegenständen,  um heiml ich  Personen zu verfo lgen oder  ihre
Pr ivatsphäre  zu  ver letzen.  D ies  kann durch das unbemerkte

Anbr ingen e ines Ai r tags an e iner  Person oder  deren persönl ichen
Gegenständen geschehen,  um ihre  Bewegungen zu überwachen oder

s ie  unerwünscht  zu  verfo lgen.

STALKING PER APPLE AIRTAG

Wir sind nur einen Anruf oder eine Mail weit entfernt:
0221 82 95 910 | info@optiqum.de

F R A G E N  Z U M  T H E M A
I N F O R M A T I O N S S I C H E R H E I T ?


